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NFC
Wybrane zagadnienia bezpieczeŒstwa



NFC w piguğce

¸ Technologia komunikacji bezprzewodowej 
kr·tkiego zasiňgu

¸ Bazuje na szeroko rozpowszechnionej 
technologii RFID 13,56MHz

¸ Zasiňg dziağania do 10cm (typowo 3-4cm)

¸ Kompatybilna z najpopularniejszymi technologiami RFID opartymi na 
standardach ISO 14443 (proximity card), ISO 15693 (vicinity card) ï
kompatybilnoŜĺ wsteczna

¸ PrňdkoŜĺ komunikacji obecnie do 424kbit/s

¸ Udostňpnia metodň komunikacji z urzŃdzeniem bez wğasnego 
zasilania

¸ Szeroko wykorzystuje ideň/gest Ădotkniňciaò jako innowacyjnego 
elementu interakcji z otoczeniem ïna miarň klikniňcia przyciskiem 
myszki w Ŝwiecie Internetu



NFC w piguğce

¸UmoŨliwia komunikacjň pomiňdzy:

ïDwoma zasilanymi urzŃdzeniami

ïZasilanym i niezasilanym urzŃdzeniem

¸Peğna standaryzacja ciŃgle w toku

¸Obecnie ustandaryzowany:

ïinterfejs komunikacyjny

ïpodstawowe protokoğy wymiany informacji i formaty typowych 
danych

¸W przygotowaniu kolejne standardy (m.in. dotyczŃcy 
bezpieczeŒstwa protokoğ·w komunikacyjnych)

¸ To tylko opis komunikacji i nie ogranicza swobody jej uŨycia

¸ Typowe dzisiaj przedstawiane obszary uŨycia NFC to TYLKO 
pierwsze pomysğy a nie zamkniňty zbi·r !



Przewidziane tryby pracy w NFC

¸ Czytnik/koder tag·w/kart bezstykowych

¸ Emulacja tagu/karty bezstykowej

¸ Peer 2 Peer - komunikacja pomiňdzy dwoma urzŃdzeniami NFC

NFC Device

NFC Device
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Najpopularniejsze zastosowania NFC

¸ R·Ũne formy ĂpğatnoŜci mobilnychò w tym wykorzystujŃce 
kombinacje element·w:

ïEmulacji bezstykowej karty pğatniczej

ïCzytnika tag·wNFC (np. w trybie Smart Poster)

ïWykorzystania wiadomoŜci SMS

ïTelefon jako czytnik karty pğatniczej

ïZamkniňte systemy pğatnoŜci (punkty/portfel el.)

¸ R·Ũne formy bilet·w elektronicznych

ïBilety ğadowane do pamiňci telefonu

ïBilety ğadowane do pamiňci SE

ï Bilety online linkowane do 
numeru telefonu

¸ Szybkie parowanie urzŃdzeŒ sieciowych

ïUğatwienie podğŃczenia do sieci WiFi

ïSzybkie nawiŃzanie poğŃczenia Bluetooth



UrzŃdzenie NFC jako czytnik kart elektronicznych

¸ Funkcja dostňpna standardowo dla urzŃdzenia NFC

¸ Zar·wno urzŃdzenia stacjonarne (komputery, terminale informacyjne, 
POS, czytniki kontroli dostňpu, itd.) jak i mobilne (telefon GSM, PDA)

¸ RosnŃcy obszar wykorzystania wieloaplikacyjnych kart bezstykowych, 
dokument·w toŨsamoŜci, prostych kart i tag·wRFID 

¸ Efekt max. wykorzystywania istniejŃcych standard·w - synergia

¸ IstniejŃce Ăkiller aplikacjeò moŨliwe do uŨycia z czytnikami NFC

¸ Niska cena pozwala wdraŨaĺ urzŃdzenie NFC jako uniwersalny czytnik 
wiňkszoŜci kart bezstykowych

¸ Pierwsze zastosowania NFC (np. parowanie urzŃdzeŒ WiFi, Bluetooth) 
budujŃ bazň dla innych zastosowaŒ (mamy juŨ czytnik NFC, wiňc 
moŨemy zbliŨyĺ do niego kartň a pomysğy na praktyczne 
wykorzystanie rodzŃ siň same)

¸ é a to dopiero poczŃtek



UrzŃdzenie NFC w konfiguracjach P2P

¸ Sğabo jeszcze wykorzystywany tryb NFC

¸ Dwa aktywne urzŃdzenia mogŃ komunikowaĺ siň 
bezpoŜrednio i jednoczeŜnie

¸ moŨliwoŜĺ szybkiego zestawienia poğŃczenia adhoc
pomiňdzy urzŃdzeniami NFC dla przesğania 
mağej iloŜci informacji ïtypowe np. dla protokoğ·w uwierzytelniajŃcych czy 
system·w podpisu elektronicznego

¸ NajczňŜciej stosowane do odczytu/zapisu mağej iloŜci informacji gdy 
stosowanie kart elektronicznych czy tag·wRFID nie jest potrzebne lub 
stanowiğaby utrudnienie

¸ MoŨliwoŜĺ pğynnego przeğŃczenia
komunikacji z NFC na inny szybszy 
interfejs, np. WiFi czy BT

¸ MoŨliwe cağkiem nowe konfiguracje
wykorzystujŃce np. zewnňtrzny 
ekran/klawiaturň



UrzŃdzenie NFC jako emulacja karty elektronicznej

¸ UrzŃdzenie NFC wobec dowolnego czytnika 
kart elektronicznych Ăudajeò standardowŃ 
kartň bezstykowŃ zgodnŃ z ISO14443 

¸ MoŨliwoŜĺ emulacji wielu kart przez jedno 
urzŃdzenie NFC ïwygoda, niŨsze koszty, 
elastycznoŜĺ zarzŃdzania kartami

¸ UrzŃdzenie NFC moŨe byĺ znacznie bogatsze funkcjonalnie niŨ karta 
elektroniczna (klawiatura, ekran, ğŃcznoŜĺé)

¸ W przypadku emulacji kart identyfikacyjnych czy w                                                      
systemach pğatniczych emulacja karty ISO14443-4

¸ W systemach kontroli dostňpu typowo emulacja                                     
prostych tag·wRFID (ISO14443-3)

¸ Najpopularniejsze urzŃdzenie NFC  tym kontekŜcie 
to obecnie telefon GSM



UrzŃdzenie NFC w roli digital ID lub SSCD

¸ W ramach urzŃdzeŒ NFC tego typu zawsze wystňpuje tzw. Secure
Element (najczňŜciej chip karty elektronicznej)

¸SE urzŃdzenia NFC w roli karty moŨepeğniĺ funkcjň Digital ID 
tam gdzie wykorzystuje siň standardowŃ kartň identyfikacyjnŃ, 
(w tym r·wnieŨ w roli SecureSignature Creation Device w ramach 
kwalifikowanego podpisu elektronicznego)

¸ NFC w roli karty zasadniczo ograniczone do realizacji funkcji
ukğadu elektronicznego karty 
- nie wystňpuje fizyczna postaĺ karty 
np. zawierajŃca okreŜlone informacje 
wizualne lub fizyczne zabezpieczenia 
kartyé  ale kto ich potrzebuje 
w Ŝwiecie online?



Telefon GSM ïnajbardziej obiecujŃce urzŃdzenie NFC

¸ Architektura nowoczesnego telefonu NFC najbardziej nadaje siň do 
wykorzystywania r·wnoczeŜnie r·Ũnych tryb·w funkcjonowania NFC

¸ Telefon czytnikiem kart i tag·wzgodnych z NFC (czyli np. ISO 14443)

¸ Ale jednoczeŜnie telefon w innych interakcjach moŨe sam peğniĺ rolň 
Ăidentyfikacyjne karty elektronicznejò czy Ăkarty pğatniczejò

¸ W wybranych przypadkach moŨe teŨ komunikowaĺ siň z innym 
urzŃdzeniem NFC w trybie P2P



Architektura typowego telefonu GSM/NFC

Oddzielny Secure Element
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SIM/UICC jako SecureElement



SecureElement ukğadu NFC (opcje)

R·Ũne interfejsy komunikacyjneR·Ũne formy fizyczne SE



Secure Element w UICC, telefonie czy MC?

¸ SE w UICC
ï UICC typowo pod kontrolŃ operatora GSM

ï Zasoby (pamiňĺ) UICC wynajmowana odpğatnie dla dostawc·w aplikacji

ï Wygoda korzystania z OTA

ï MoŨliwoŜĺ przenoszenia SE do innego aparatu

¸ SE w telefonie

ï SE w telefonie zarzŃdzany przez uŨytkownika, dostawcň telefonu, Ăsponsora 
telefonuò

ï Ograniczona iloŜĺ urzŃdzeŒ z SE

ï Optymalizacja konstrukcji telefonu (anteny) dla wbudowanego SE

¸ SE w module pamiňci flash SD/MMC

ï Znaczna niezaleŨnoŜĺ od operatora i producenta telefonu

ï Zupeğnie niezaleŨni dostawcy SE

ï Nowe moŨliwoŜci wynajmowania SE

ï MoŨliwoŜĺ uŨywania duŨej bazy istniejŃcych telefon·w

ï Pewne ograniczenia technologiczneé



SecureElement ukğadu NFC - bezpieczeŒstwo

¸ SecureElement w ramach ukğadu NFC = typowo chip karty 
elektronicznej ïoferuje wiňc taki sam poziom bezpieczeŒstwa (moŨe 
byĺ certyfikowany do poziom·w wymaganych np. dla uŨywania w 
ramach aplikacji pğatniczej, z aplikacjŃ ICAO, IAS, SSCD itd)

¸ Telefon z ukğadem SE funkcjonalnie jest odpowiednikiem terminala z 
wğoŨonŃ Ăna stağeò kartŃ elektronicznŃ (SE) 

¸ Dodaje wiele cech niemoŨliwych do uzyskania w przypadku 
standardowej karty elektronicznej:
¸ MoŨliwoŜĺ komunikacji online z dostawcami usğug (w tym uniewaŨniania 
zawartoŜci, blokowania aplikacji, walidacji certyfikat·w, oznaczania czasem itp.)



Telefon GSM a ekosystem NFC

¸ 70
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Jak uŨytkownik postrzega SecureElement?

¸ UŨytkownik nie Ăwidziò SE

¸ UŨytkownik posğuguje siň 
telefonem jako cağoŜciŃ

¸ UŨytkownik prowadzi dialog z SE 
za poŜrednictwem aplikacji telefonu 
(np. J2ME), jego wyŜwietlacza, 
jego klawiatury

¸ UŨytkownik nie rozr·Ũnia teŨ, kt·re 
komunikaty, akcje, funkcje 
realizowane sŃ przez aplikacje SE, 
aplikacjň telefonu czy zdalne 
aplikacjň na serwerze w sieci

¸ Nie wie i nie ma kontroli nad tym 
gdzie jest wysyğany podany przez 
niego kod PINé


